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Программа разработана в соответствии с учебным планом КФ МГТУ им. Н.Э. Баумана по 
специальности 10.05.03 Информационная безопасность автоматизированных систем (специ­
ализация- «Анализ безопасности информационных систем»),

1. ВИД ПРАКТИКИ, СПОСОБ И ФОРМЫ ЕЕ ПРОВЕДЕНИЯ

1.1 Вид практики -  учебная, тип практики -  учебная.

1.2. Способы проведения практики -  стационарная.

1.3. Практика проводится дискретно по видам практик -  путем выделения в календарном 
учебном графике непрерывного периода учебного времени для проведения каждого вида 
(совокупности видов) практики.

2. ПЕРЕЧЕНЬ ПЛАНИРУЕМ Ы Х РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПРИ ПРОХОЖ ДЕ­
НИИ ПРАКТИКИ, СООТНЕСЕННЫ Х С ПЛАНИРУЕМ Ы М И РЕЗУЛЬТАТАМИ  
ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

Для категорий «знания», «умения» и «навыки» планируется достижение следующих резуль­
татов обучения при прохождении практики, соотнесенных с планируемыми результатами 
освоения образовательной программы -  формируемыми компетенциями:

- способность анализировать и оценить уровни своих компетенций, владеть способами при­
обретения и извлечения знаний и умений, осуществления самостоятельной учебно - познава­
тельной деятельности, самоконтроля, выбора наиболее эффективных способов и алгоритмов 
решения задач в зависимости от конкретных условий, в том числе в новых областях, непо­
средственно не связанных с основной сферой профессиональной деятельности, развивать 
социальные и профессиональные компетенции, изменять вид и характер своей профессио­
нальной деятельности (СО К-11);

Результаты обучения при прохождении практики, соотнесенные с компетенцией

Обучающийся должен знать: Обучающийся должен уметь:
Обучающийся должен вла­

деть:
- понятие компетенции;
- социальные и профессио­
нальные компетенции своей 
специальности, которые 
должны были быть освоены 
за первые 3 курса.

осуществлять самостоя­
тельную учебно -  познава­
тельную деятельность,

- анализировать и оценивать 
уровни своих компетенций;

- выбирать наиболее эффек­
тивные способы и алгоритмы 
решения задач в зависимости 
от конкретных условий.

- навыками осуществления 
самостоятельной учебно -  по­
знавательной деятельности.

- способность разрабатывать модели угроз и модели нарушителя информационной безопас­
ности автоматизированной системы (СПК-4).

Результаты обучения при прохождении практики, соотнесенные с компетенцией

Обучающийся должен знать: Обучающийся должен уметь:
Обучающийся должен вла­

деть:
- понятия угрозы, уязвимо­
сти, атаки, нарушителя, мо­
дели угроз, модели наруши­
теля;

- выявлять угрозы, уязвимо­
сти. атаки.

- навыками разработки моде­
ли угроз и модели нарушите­
ля информационной безопас­
ности автоматизированной
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- рекомендации по составле­ системы.
нию модели угроз и модели
нарушителя информацион­
ной безопасности автомати­
зированной системы в соот­
ветствии с нормативно -
правовыми актами.
- способность использовать современные средства искусственного интеллекта для модели­
рования и решения задач информационной безопасности (СП К-11);

Результаты обучения при прохождении практики, соотнесенные с компетенцией

Обучающийся должен знать: Обучающийся должен уметь:
Обучающийся должен вла­

деть:
- понятия искусственного 
интеллекта, экспертной си­
стемы, искусственных ней­
ронных сетей;
- средства искусственного 
интеллекта, применимые для 
моделирования и решения 
задач информационной без­
опасности.

- выбирать подходящую мо­
дель представления знаний 
для конкретной задачи

навыками использования 
современных средств искус­
ственного интеллекта для мо­
делирования и решения задач 
информационной безопасно­
сти.

- способность применять знания в области электроники и схемотехники, технологий, мето­
дов и языков программирования, технологий связи и передачи данных при разработке про­
граммно-аппаратных компонентов защищенных автоматизированных систем в сфере про­
фессиональной деятельности (СПК-14).

Результаты обучения при прохождении практики, соотнесенные с компетенцией

Обучающийся должен знать: Обучающийся должен уметь:
Обучающийся должен вла­

деть:
- современную электронную 
компонентную базу, прин­
ципы работы электронных 
компонентов и физические 
процессы, протекающие в 
них;
- современные методы, тех­
нологии и языки программи­
рования.

- пользоваться нормативны­
ми документами;

- применять компонентную 
базу;

- применять технологи, ме­
тоды и языки программиро­
вания.

- навыками применения зна­
ний в области электроники и 
схемотехники. технологий, 
методов и языков программи­
рования. технологий связи и 
передачи данных при разра­
ботке программно­
аппаратных компонентов за­
щищенных автоматизирован­
ных систем в сфере профес­
сиональной деятельности.

Виды профессиональной деятельности, к которым готовится обучающийся при прохож­
дении практики:

-  научно-исследовательская деятельность,

-  проектно-конструкторская деятельность.

Обучающийся при прохождении практики в соответствии с видами профессиональной дея­
тельности готовится решать следующие профессиональные задачи:

-  моделирование и исследование свойств защищенных автоматизированных систем; 

документ in 10 страниц 5



- анализ защищенности информации в автоматизированных системах и безопасности реа­
лизуемых информационных технологий;
-  разработка эффективных решений по обеспечению информационной безопасности авто­
матизированных систем.

Объектами профессиональной деятельности выпускников, успешно прошедших практи­
ку в составе образовательной программы, являются:

-  автоматизированные системы, функционирующие в условиях существования угроз в ин­
формационной сфере и обладающие информационно-технологическими ресурсами, подле­
жащими защите.

3. МЕСТО ПРАКТИКИ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

Учебная практика входит в Блок 2 «Практики, в том числе научно-исследовательская работа 
(НИР)».
Прохождение практики предполагает предварительное освоение следующих дисциплин 
(практик) учебного плана: Учебно -  технологический практикум. Теоретическая информати­
ка, Языки программирования, Компьютерная графика.
Результаты прохождения практики необходимы как предшествующие для освоения следу­
ющих дисциплин (практик) учебного плана: Учебная практика, Преддипломная практика. 
Научно-исследовательская работа.

4. ОБЪЕМ ПРАКТИКИ И ЕЕ ПРОДОЛЖИТЕЛЬНОСТЬ

Всего

Продолжительность и объем 
по семестрам

6 семестр 
3 недели

Объем практики, з.е. 4 4

Объем практики, час. 144 144

Промежуточная аттестация Зачет

5. СОДЕРЖ АНИЕ ПРАКТИКИ

№ пп Этапы практики Час.

6 семестр 144

5.1
Ознакомление со структурой информационной системы предприятия- базы 
практики

6

5.2
Изучение состава программного и аппаратного обеспечения подсисте­
мы НС конкретного подразделения предприятия

18

5.3
Выявление угроз и уязвимостей, сбор информации об атаках и возмож­
ных нарушителях для подсистемы ИС конкретного подразделения 
предприятия

42

5.4
Составление модели угроз и модели нарушителя для конкретного под­
разделения предприятия

45

5.5
Выявление возможности применения современных средств искус­
ственного интеллекта для моделирования и решения задач информаци­
онной безопасности для конкретного подразделения предприятия

12
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5.6

Выявление возможности применения знаний в области электроники и 
схемотехники, технологий, методов и языков программирования для 
обеспечения информационной безопасности для конкретного подраз­
деления предприятия

12

5.7 Оформление отчета о проведенной работе 8
5.8 Промежуточная аттестация 1

Содержание

5.1 Ознакомление со структурой информационной системы предприятия- базы практики

Цель: сформировать первичные профессиональные умения и навыки осуществления само­
стоятельной учебно -  познавательной деятельности.

Задачи: ознакомиться со структурой информационной системы предприятия, разработать 
структурную схему информационной системы предприятия или ее подсистемы.

5.2 Изучение состава программного и аппаратного обеспечения подсистемы ИС кон­
кретного подразделения предприятия

Цель: сформировать первичные профессиональные умения и навыки осуществления само­
стоятельной учебно -  познавательной деятельности.

Задачи: изучить состав программного и аппаратного обеспечения подсистемы ИС конкрет­
ного подразделения предприятия.

5.3 Выявление угроз и уязвимостей, сбор информации об атаках и возможных наруши­
телях для подсистемы ИС конкретного подразделения предприятия

Цель: сформировать первичные профессиональные умения и навыки разработки модели 
угроз и модели нарушителя информационной безопасности автоматизированной системы.

Задачи: выявить угрозы и уязвимости информационной безопасности подсистемы ИС в кон­
кретном отделе предприятия, собрать информацию об атаках, осуществленных на данную 
подсистему за последний год, собрать информацию о в.

5.4 Составление модели угроз и модели нарушителя

Цель: сформировать первичные профессиональные умения и навыки разработки модели 
угроз и модели нарушителя информационной безопасности автоматизированной системы.

Задача: разработать модель угроз и модель нарушителя для подсистемы отдела.

5.5 Выявление возможности применения современных средств искусственного интел­
лекта для моделирования и решения задач информационной безопасности для кон­
кретною подразделения предприятия

Цель: сформировать первичные профессиональные умения и навыки использования совре­
менных средств искусственного интеллекта для моделирования и решения задач информа­
ционной безопасности для конкретного подразделения предприятия.
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Задача: на о сн ове  проведенного анализа угроз и уязвимостей сделать вывод о возможности 
применения средств искусственного интеллекта для моделирования или решения задач ин­
формационной безопасности для рассматриваемого подразделения предприятия; в случае 
нахождения такой возможности сформировать предложение по применению средств искус­
ственного интеллекта.

5.6 Выявление возможности применения знаний в области электроники и схемотехни­
ки, технологий, методов и языков программирования для обеспечения информацион­
ной безопасности для конкретного подразделения предприятия

Цель: сформировать первичные профессиональные умения и навыки знаний в области элек­
троники и схемотехники, технологий, методов и языков программирования, технологий свя­
зи и передачи данных при разработке программно-аппаратных компонентов защищенных 
автоматизированных систем в сфере профессиональной деятельности.

Задача: на основе проведенного анализа угроз, уязвимостей и составленной модели наруши­
теля сделать вывод о возможности применения электроники и схемотехники, технологий, 
методов и языков программирования для обеспечения информационной безопасности рас­
сматриваемого подразделения предприятия; в случае нахождения такой возможности сфор­
мировать конкретные предложения по их применению.

5.7 Оформление отчета о проведенной работе

Цель: сформировать первичные профессиональные умения и навыки применения достиже­
ния современных информационных технологий для поиска информации в компьютерных 
системах, сетях, библиотечных фондах.

Задача: оформить отчет о проделанной работе в соответствии с требованиями с использова­
нием современных информационных технологий.

5.8 Промежуточная аттестация

Промежуточная аттестация проводится с учетом своевременности выполнения заданий, ка­
чества выполнения заданий и защиты полученных результатов.

6. ФОРМА ОТЧЕТНОСТИ ПО ПРАКТИКЕ

Форма отчетности по практике -  письменный отчет.

Форма промежуточной аттестации по практике -  зачет с выставлением дифференцирован­
ной оценки.

Структура отчета студента по практике:

-  Титульный лист. На титульном листе указывается официальное название МГТУ им. Н.Э. 
Баумана, факультета, выпускающей кафедры. ФИО студента, группа, название практики, 
должности и ФИО руководителя практики от МГТУ имени Н.Э. Баумана, должность и ФИО 
руководителя практики от предприятия -  базы практики.
-  Содержание (оглавление)
-  Введение. В разделе должны быть приведены цели и задачи практики.
-  Основная часть. В разделе приводится описание выполненных студентом работ в соответ­
ствии с целями и задачами практики и индивидуальным заданием, приводятся полученные 
студентом результаты.
-  Заключение. В разделе должны быть представлены выводы по результатам практики.
-  Список использованных источников.
-  Приложения.

документ из 10 страниц 8



Сброшюрованный отчет подписывается руководителями практики.

7. ФОНД ОЦЕНОЧНЫ Х СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ПРОМ ЕЖ УТОЧНОЙ АТ­
ТЕСТАЦИИ ОБУЧАЮ Щ ИХСЯ ПО ПРАКТИКЕ

Фонд оценочных средств приведен в приложении к программе практики и включает в себя:
-  перечень компетенций с указанием этапов их формирования в процессе освоения образо­
вательной программы;
-  типовые контрольные задания или иные материалы, необходимые для оценки знаний, 
умений, навыков и (или) опыта деятельности, характеризующих этапы формирования ком­
петенций в процессе освоения образовательной программы;
-  описание показателей и критериев оценивания компетенций на различных этапах их фор­
мирования, описание шкал оценивания;
-  методические материалы, определяющие процедуры оценивания знаний, умений, навыков 
и (или) опыта деятельности, характеризующих этапы формирования компетенций.

8. ПЕРЕЧЕНЬ УЧЕБНОЙ ЛИТЕРАТУРЫ  И РЕСУРСОВ СЕТИ "ИНТЕРНЕТ", НЕ­
ОБХОДИМЫХ ДЛЯ ПРОВЕДЕНИЯ ПРАКТИКИ

Основная литература
1. Загинайлов. Ю. Н. Теория информационной безопасности и методология защиты инфор­
мации [Электронный ресурс]: учебное пособие / Ю. Н. Загинайлов. -  М.-Берлин: Изд-во
«Директ-Медиа», 2015. -  253 с. -  U RL: hitр://bibliос 1 ub.ru/index.Dhp?page=book&id=276557
2. Васильков, А.В. Информационные системы и их безопасность [Текст] / А.В. Васильков, А.А. Ва­
сильков, И.А. Васильков. — М.: Изд-во «Форум», 2013. — 528 с.

Дополнительная литература
1. Денисов. В.В. Анализ состояния защиты данных в информационных системах [Электрон­
ный ресурс]: учебно-методическое пособие / В.В. Денисов. -  Новосибирск: Изд-во НГТУ.
2012. -  52 с. -  URL: hrtp://bbliociub.ru/mdex.php?page:.hook& id 228844
2. Кияев. В.И., Граничин, О.Н. Безопасность информаци 
сурс]: курс лекций / В.И. Кияев, О.Н. Граничин. - М.: Наци< 
«ИНТУИТ». 2016. - 192 с. -U R T : https://biblioclub.ru/index.\
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Ресурсы сети «Интернет»
1. Российская государственная библиотека. http://www.rsl.iTi.
2. Российская национальная библиотека, http://www.nlr.ru.
3. Государственная публичная научно-техническая библиотека России. http ://ww'w.upntb.ru.
4. Библиотека МГТУ им. Н.Э. Баумана, http://librarv.bm stu.ru.
5. Научно-техническая библиотека КФ МГТУ им. Н.Э. Баумана. http://librarv.bmstu- 
kalu.ga.ru.
6. Центральная библиотека образовательных ресурсов Минобрнауки РФ. w w w .edulib .ru.
7. Российская библиотека интеллектуальной собственности, http://vvvvw.rbis.su/index.plm.

9. ПЕРЕЧЕНЬ ИНФОРМ АЦИОННЫ Х ТЕХНОЛОГИЙ, ИСПОЛЬЗУЕМЫ Х ПРИ 
ПРОВЕДЕНИИ ПРАКТИКИ, ВКЛЮ ЧАЯ ПЕРЕЧЕНЬ ПРОГРАММНОГО ОБЕСПЕ­
ЧЕНИЯ И ИНФОРМ АЦИОННЫ Х СПРАВОЧНЫХ СИСТЕМ (ПРИ НЕОБХОДИМ О­
СТИ)

Информационные технологии
Предусмотрена возможность асинхронного взаимодействия студентов и преподавателей по­
средством технологий и служб по пересылке и получению электронных сообщений между
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пользователями компьютерной сети Интернет. Необходимые для проведения практики пере­
чень основной и дополнительной литературы, перечень учебно-методического обеспечения 
для самостоятельной работы обучающихся, раздаточный материал и методические указания 
передаются студентам в электронном виде. Электронная информационно-образовательная 
среда КФ МГТУ им. Н.Э. Баумана обеспечивает доступ к рабочей программе практики, к из­
даниям электронных библиотечных систем и электронным образовательным ресурсам, ука­
занным в рабочей программе практики, фиксацию хода образовательного процесса и резуль­
татов промежуточной аттестации по практике.

Программное обеспечение
1. Window Server CAL 2008 Russian
2. Office Professional Plus 2007 Russian

Информационные и справочные системы:
1. Информационно-справочный портал «Library.ru». h tip://www. 1 ibrarv.ru.
2. Информационный портал по информационной безопасности http://www.securitvlab.ru/
3. Информационный ресурс по информационной безопасности BugTraq.Ru https://bugtraci.ru/
4. Некоммерческий информационный портал, посвященный международным стандартам в 
области управления информационной безопасностью серии ISO 27000 
http://www.iso2 7001 securitv.com/
5. Официальный сайт Федеральной службы по техническому и экспортному контролю. 
http://fstee.ru/

10. ОПИСАНИЕ М АТЕРИАЛЬНО-ТЕХНИЧЕСКОЙ БАЗЫ, НЕОБХОДИМОЙ ДЛЯ 
ПРОВЕДЕНИЯ ПРАКТИКИ

1. Помещения для самостоятельной работы обучающихся, оснащенные компьютерной тех­
никой с возможностью подключения к сети «Интернет» и обеспечением доступа в электрон­
ную информационно-образовательную среду.
2. Для успешного прохождения практики обучающемуся на предприятии в отделе прохож­
дения практики должно быть организовано место (стол, стул, ПК), открыт доступ к докумен­
тации отдела, предоставлена возможность посещения подразделений предприятия, участву­
ющих в процессе обеспечения информационной безопасности автоматизированной системы 
предприятия.
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