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Программа разработана в соответствии с учебным планом КФ МГТУ им. Н.Э. Баумана по 
специальности 10.05.03 Информационная безопасность автоматизированных систем (специ­
ализация- «Анализ безопасности информационных систем»),

1. ВИД ПРАКТИКИ, СПОСОБ И ФОРМЫ ЕЕ ПРОВЕДЕНИЯ

1.1 Вид практики -  производственная, тип практики -  профессиональная.

1.2. Способы проведения практики -  стационарная.

1.3. Практика проводится дискретно по видам практик -  путем выделения в календарном 
учебном графике непрерывного периода учебного времени для проведения каждого вида 
(совокупности видов) практики.

2. ПЕРЕЧЕНЬ ПЛАНИРУЕМ Ы Х РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПРИ ПРОХОЖ ДЕ­
НИИ ПРАКТИКИ, СООТНЕСЕННЫ Х С ПЛАНИРУЕМ Ы М И РЕЗУЛЬТАТАМИ  
ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

Для категорий «знания», «умения» и «навыки» планируется достижение следующих резуль­
татов обучения при прохождении практики, соотнесенных с планируемыми результатами 
освоения образовательной программы -  формируемыми компетенциями:

- способность проводить анализ рисков информационной безопасности автоматизированной 
системы (СПК-5);

Результаты обучения при прохождении практики, соотнесенные с компетенцией

Обучающийся должен знать: Обучающийся должен уметь:
Обучающийся должен вла­

деть:
- понятия риска информаци­
онной безопасности; анализа 
рисков информационной 
безопасности; управления 
рисками информационной 
безопасности;
- методы аншшза рисков ин­
формационной безопасности 
автоматизированной систе­
мы.

- применять методы анализа 
рисков информационной 
безопасности автоматизиро­
ванной системы

- навыками проведения ана­
лиза рисков информационной 
безопасности автоматизиро­
ванной системы.

- способность проводить анализ и расчет надежности средств информационной безопасности 
(СПК-10);

Результаты обучения при прохождении практики, соотнесенные с компетенцией

Обучающийся должен знать: Обучающийся должен уметь: Обучающийся должен вла­
деть:

понятие надежности 
средств информационной 
безопасности;
- методы анализа и расчета 
надежности средств инфор­
мационной безопасности.

- применять методы анализа 
и расчета надежности 
средств информационной 
безопасности.

- навыками проведения ана­
лиза и расчета надежности 
средств информационной 
безопасности.

- способность разрабатывать и анализировать проектные решения по обеспечению безопас­
ности автоматизированных систем (СПК-12);
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Результаты обучения при прохождении практики, соотнесенные с компетенцией

Обучающийся долж ен знать: Обучающийся должен уметь: Обучающийся должен вла­
деть:

- понятие безопасности ав­
томатизированных систем;
- нормативные документы по 
безопасности автоматизиро­
ванных систем.

- выявлять угрозы и уязви­
мости информационной без­
опасности в автоматизиро­
ванной системе.

- навыками разработки и ана­
лиза проектных решений по 
обеспечению безопасности 
автоматизированных систем.

- способность участвовать в проектировании системы управления информационной безопас­
ностью автоматизированной системы (СПК-16);

Результаты обучения при прохождении практики, соотнесенные с компетенцией

Обучающийся должен знать: Обучающийся должен уметь: Обучающийся должен вла­
деть:

- понятие системы управле­
ния информационной без­
опасностью автоматизиро­
ванной системы;
- нормативные документы по 
системам управления ин­
формационной безопасно­
стью автоматизированной 
системы.

- разрабатывать документа­
цию. регламентирующую 
функционирование системы 
управления информацион­
ной безопасностью автома­
тизированной системы.

- навыками участия в проек­
тировании системы управле­
ния информационной без­
опасностью автоматизиро­
ванной системы.

- способность разрабатывать средства противодействия вирусной активности, в том числе 
для современных поколений вирусов, поражающих мобильные программно-аппаратные 
комплексы и устройства связи (СПК-18);

Результаты обучения при прохождении практики, соотнесенные с компетенцией

Обучающийся должен знать: Обучающийся должен уметь: Обучающийся должен вла­
деть:

- понятия вируса, вирусной 
активности;
- признаки вирусной актив­
ности на различных про­
граммно -  аппаратных ком­
плексах и устройствах связи.

- разрабатывать программ­
ные продукты.

навыками разработки 
средств противодействия ви­
русной активности, в том 
числе для современных поко­
лений вирусов, поражающих 
мобильные программно­
аппаратные комплексы и 
устройства связи.

- способность разрабатывать и внедрять комплексы автоматизированных рабочих мест ад­
министратора информационной безопасности, в том числе для противодействия инсайдер­
ской активности внутри защищаемого периметра (СПК-19);

Результаты обучения при прохождении практики, соотнесенные с компетенцией

Обучающийся должен знать: Обучающийся должен уметь:
Обучающийся должен вла­

деть:
- понятия автоматизирован­
ного рабочего места админи­
стратора информационной 
безопасности, инсайдерской 
активности, защищаемого 
периметра;
- требования к автоматизи-

- выполнять работы по раз­
работке и внедрению авто­
матизированного рабочего 
места администратора ин­
формационной безопасности

- навыками разработки и 
внедрения комплексов авто­
матизированных рабочих 
мест администратора инфор­
мационной безопасности, в 
том числе для противодей­
ствия инсайдерской активно-
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рованным рабочим местам 
администратора информаци­
онной безопасности.

сти внутри защищаемого пе­
риметра.

- способность осуществлять проектирование конфигураций модулей доверенной загрузки 
для всех возможных типов средств защиты (СПК-20);

Результаты обучения при прохождении практики, соотнесенные с компетенцией

Обучающийся должен знать: Обучающийся должен уметь:
Обучающийся должен вла­

деть:
- понятие модуля доверенной 
загрузки;
- требования к конфигурации 
модулей доверенной загруз­
ки;
- принципы проектирования 
конфигураций модулей до­
веренной загрузки для всех 
возможных типов средств 
защиты.

- выполнять работы по про­
ектированию конфигураций

- навыками осуществления 
проектирования конфигура­
ций модулей доверенной за­
грузки для всех возможных 
типов средств защиты.

- способность разрабатывать конструкторскую, технологическую и ремонтную документа­
цию на программные, технические и программно-аппаратные средства защиты (СПК-21);

Результаты обучения при прохождении практики, соотнесенные с компетенцией

Обучающийся должен знать: Обучающийся должен уметь:
Обучающийся должен вла­

деть:
- состав конструкторской, 
технологической и ремонт­
ной документации на про­
граммные, технические и 
программно-аппаратные 
средства защиты

- оформлять конструктор­
скую, технологическую и 
ремонтную документацию на 
программные, технические и 
программно-аппаратные 
средства защиты

- навыками разработки кон­
структорской, технологиче­
ской и ремонтной документа­
ции на программные, техни­
ческие и программно­
аппаратные средства защиты.

- способность участвовать в проведении экспериментально-исследовательских работ при ат­
тестации автоматизированных систем с учетом нормативных документов по защите инфор­
мации (СПК-25);

Результаты обучения при прохождении практики, соотнесенные с компетенцией

Обучающийся должен знать: Обучающийся должен уметь:
Обучающийся должен вла­

деть:
- понятие аттестации автома­
тизированных систем;
- нормативные документы по 
защите информации.

- составлять план экспери­
ментально - исследователь­
ских работ;

- оформлять отчеты о прове­
денных экспериментально­
исследовательских работ при 
аттестации.

- навыками участия в прове­
дении экспериментально­
исследовательских работ при 
аттестации автоматизирован­
ных систем с учетом норма­
тивных документов по защите 
информации.

- способность проводить инструментальный мониторинг защищенности информации в авто­
матизированной системе и выявлять каналы утечки информации (СПК-26);
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Результаты обучения при прохождении практики, соотнесенные с компетенцией

О бучаю щ ийся долж ен знать: Обучающийся должен уметь:
Обучающийся должен вла­

деть:
- понятия мониторинга за­
щищенности информации в 
автоматизированной систе­
ме, канала утечки информа­
ции;
- средства инструментально­
го мониторинга защищенно­
сти информации в автомати­
зированной системе и выяв­
ления каналов утечки ин­
формации.

- применять средства ин­
струментального монито­
ринга.

- навыками проведения ин­
струментального мониторин­
га защищенности информа­
ции в автоматизированной 
системе и выявлять каналы 
утечки информации.

- способность разрабатывать предложения по совершенствованию системы управления ин­
формационной безопасностью автоматизированной системы (СПК-29);

Результаты обучения при прохождении практики, соотнесенные с компетенцией

Обучающийся должен знать: Обучающийся должен уметь: Обучающийся должен вла­
деть:

- понятие системы управле­
ния информационной без­
опасностью автоматизиро­
ванной системы;

требования к системе 
управления информацион­
ной безопасностью автома­
тизированной системы.

- выявлять угрозы и уязви­
мости для объекта информа­
тизации;

- оформлять документацию 
по организации информаци­
онной безопасности в авто­
матизированной системе.

- навыками разработки пред­
ложения по совершенствова­
нию системы управления ин­
формационной безопасно­
стью автоматизированной си­
стемы.

- способность организовать разработку, внедрение, эксплуатацию и сопровождение автома­
тизированной системы с учетом требований информационной безопасности (СПК-30);

Результаты обучения при прохождении практики, соотнесенные с компетенцией

Обучающийся должен знать: Обучающийся должен уметь: Обучающийся должен вла­
деть:

- требования информацион­
ной безопасности в АС;
- этапы жизненного цикла 
автоматизированной систе­
мы (разработку, внедрение, 
эксплуатацию и сопровож­
дение).

- выполнять работы по раз­
работке, внедрению, эксплу­
атации и сопровождению 
автоматизированной систе­
мы

- навыками организации раз­
работки. внедрения, эксплуа­
тации и сопровождения авто­
матизированной системы с 
учетом требований информа­
ционной безопасности.

- способность разрабатывать проекты документов, регламентирующих работу по обеспече­
нию информационной безопасности автоматизированных систем (СПК-31);

Результаты обучения при прохождении практики, соотнесенные с компетенцией

Обучающийся должен знать: Обучающийся должен уметь:
Обучающийся должен вла­

деть:
- документы, регламентиру­
ющие работу по обеспече­
нию информационной без­
опасности автоматизирован­
ных систем.

- оформлять документы в 
соответствии с требованиями 
ГОСТ.

- навыками разработки проек­
тов документов, регламенти­
рующих работу по обеспече­
нию информационной без­
опасности автоматизирован-
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ных систем.

- способность участвовать в формировании политики информационной безопасности орга­
низации и контролировать эффективность ее реализации (СПК-32);

Результаты обучения при прохождении практики, соотнесенные с компетенцией

Обучающийся должен знать: Обучающийся должен уметь:
Обучающийся должен 

владеть:
- понятие политики инфор­
мационной безопасности ор­
ганизации, этапы ее разра­
ботки;
- приемы разработки поли­
тики безопасности, контроля 
эффективности реализации.

- собирать информацию об ин­
формационных, материальных 
ресурсах, персонале предприя­
тия;

оценивать информационные 
риски;
- предлагать методы и средства 
для снижения информационных 
рисков.

- навыками формирова­
ния политики информа­
ционной безопасности 
организации и контроля 
эффективности ее реали­
зации.

- способность формировать комплекс мер (правила, процедуры, методы) для защиты инфор­
мации ограниченного доступа (СПК-33);

Результаты обучения при прохождении практики, соотнесенные с компетенцией

Обучающийся должен знать:
Обучающийся должен 

уметь:
Обучающийся должен 

владеть:
- понятия информации ограничен­
ного доступа, правила, процедуры, 
метода для защиты информации 
ограниченного доступа;
- состав комплекса мер для защиты 
информации ограниченного досту­
па;
- приемы формирования комплекса 
мер для защиты информации огра­
ниченного доступа.

- формировать и оформ­
лять документы, регла­
ментирующие защиту ин­
формации ограниченного 
доступа.

- навыками формирова­
ния комплекса мер (пра­
вила, процедуры, методы) 
для защиты информации 
ограниченного доступа.

- способность принимать участие в работе комиссий по проведению специальных экспертиз 
предприятий промышленности на право получения лицензий по созданию средств защиты 
информации (СПК-34);_____________________________________________________________________

Результаты обучения при прохождении практики, соотнесенные с компетенцией

Обучающийся должен знать:
Обучающийся должен 

уметь:
Обучающийся должен 

владеть:
- понятие лицензии по созданию 
средств защиты информации;
- порядок проведения лицензирова­
ния промышленных предприятий 
на право получения лицензий по 
созданию средств защиты инфор­
мации;
- виды документов, оформляемых 
для получения лицензий по созда­
нию средств защиты информации.

- формировать и оформ­
лять документы на право 
получения лицензий по 
созданию средств защиты 
информации.

- навыками участия в ра­
боте комиссий по прове­
дению специальных экс­
пертиз предприятий про­
мышленности на право 
получения лицензий по 
созданию средств защиты 
информации.

- способность принимать участие в работе по подготовке и проведению сертификационных 
испытаний средств защиты информации в составе органов по сертификации и испытатель­
ных лабораторий (СПК-35).
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Результаты обучения при прохождении практики, соотнесенные с компетенцией

Обучающийся должен знать:
Обучающийся должен 

уметь:
Обучающийся должен 

владеть:
- понятие сертификационных испы­
таний;
- порядок проведения сертифика­
ционных испытаний средств защи­
ты информации.

- составлять план прове­
дения сертификационных 
испытаний.

- навыками участия в ра­
боте по подготовке и про­
ведению сертификацион­
ных испытаний средств 
защиты информации в 
составе органов по сер­
тификации и испытатель­
ных лабораторий.

Виды профессиональной деятельности, к которым готовится обучающийся при прохож­
дении практики:
-  научно-исследовательская деятельность;
-  проектно-конструкторская деятельность;
-  контрольно-аналитическая деятельность;
-  организационно - управленческая деятельность.

Обучающийся при прохождении практики в соответствии с видами профессиональной дея­
тельности готовится решать следующие профессиональные задачи:
-  анализ защищенности информации в автоматизированных системах и безопасности реа­

лизуемых информационных технологий;
-  разработка эффективных решений по обеспечению информационной безопасности авто­

матизированных систем;
-  выполнение проектов по созданию программ, комплексов программ, программно­

аппаратных средств, баз данных, компьютерных сетей для защищенных автоматизиро­
ванных систем;

-  разработка систем управления информационной безопасностью автоматизированных си­
стем;

-  контроль работоспособности и эффективности применяемых средств защиты информа­
ции;

-  выполнение экспериментально-исследовательских работ при сертификации средств защи­
ты информации и аттестации автоматизированных систем;

-  проведение инструментального мониторинга защищенности автоматизированных систем 
и анализа его результатов;

-  организационно-методическое обеспечение информационной безопасности автоматизи­
рованных систем;

-  организация работ по созданию, внедрению, эксплуатации и сопровождению защищен­
ных автоматизированных систем.

Объектами профессиональной деятельности выпускников, успешно прошедших практи­
ку в составе образовательной программы, являются:

автоматизированные системы, функционирующие в условиях существования угроз в 
информационной сфере и обладающие информационно-технологическими ресурсами, под­
лежащими защите;
-  технологии обеспечения информационной безопасности автоматизированных систем;
-  системы управления информационной безопасностью автоматизированных систем.
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3. МЕСТО ПРАКТИКИ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

Учебная практика входит в Блок 2 «Практики, в том числе научно-исследовательская работа 
(НИР)».
Прохождение практики предполагает предварительное освоение следующих дисциплин 
(практик) учебного плана: Учебно -  технологический практикум. Теоретическая информати­
ка. Языки программирования. Основы информационной безопасности. Теоретические осно­
вы информационной безопасности автоматизированных систем, Управление информацион­
ной безопасностью, Анализ рисков информационной безопасности. Разработка и эксплуата­
ция защищенных автоматизированных систем.
Результаты прохождения практики необходимы как предшествующие для освоения следу­
ющих дисциплин (практик) учебного плана: Преддипломная практика. Научно- 
исследовательская работа.

4. ОБЪЕМ ПРАКТИКИ И ЕЕ ПРОДОЛЖ ИТЕЛЬНОСТЬ

Всего

Продолжительность и объем 
по семестрам

10 семестр 
3 недели

Объем практики, з.е. 3 3
Объем практики, час. 108 108

Промежуточная аттестация Зачет

5. СОДЕРЖАНИЕ ПРАКТИКИ

№ пп Этапы практики Час.

10 семестр 108

5.1
Ознакомление со структурой предприятия, применяемыми средствами и 
методами обеспечения информационной безопасности предприятия или 
его конкретного подразделения

8

5.2
Участие в работах по обеспечению информационной безопасности авто­
матизированной системы предприятия или его подразделения

20

5.3
Участие в работах по организации системы управления информационной 
безопасностью автоматизированной системы предприятия или его под­
разделения

20

5.4
Участие в разработке средств обеспечения информационной безопасно­
сти

20

5.5 Участие в разработке документации 20

5.6
Участие в работах по проведению аттестации, лицензирования и серти­
фикации в сфере информационной безопасности 15

5.7 Оформление отчета о проведенной работе 4
5.8 Промежуточная аттестация 1

Содержание
5.1 Ознакомление со структурой предприятия, применяемыми средствами и методами 
обеспечения информационной безопасности предприятия или его конкретного подраз­
деления
Цель: сформировать первичные профессиональные умения и навыки организации разработ­
ки. внедрения, эксплуатации и сопровождения автоматизированной системы с учетом требо­
ваний информационной безопасности.
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Задачи: ознакомиться со структурой предприятия, ознакомиться с применяемыми на пред­
приятии в целом или в конкретном его подразделении средствами и методами обеспечения 
информационной безопасности.

5.2 Участие в работах но обеспечению информационной безопасности автоматизиро­
ванной системы предприятия или его подразделения

Цель: сформировать первичные профессиональные умения и навыки разработки и анализа 
проектных решений по обеспечению безопасности автоматизированных систем; проведения 
анализа и расчета надежности средств информационной безопасности; проведения инстру­
ментального мониторинга защищенности информации в автоматизированной системе и вы­
являть каналы утечки информации; организации разработки, внедрения, эксплуатации и со­
провождения автоматизированной системы с учетом требований информационной безопас­
ности.

Задачи: изучить существующие решения по обеспечению безопасности автоматизированной 
системы; провести расчет надежности применяемых средств информационной безопасности, 
провести инструментальный мониторинг защищенности информации в автоматизированной 
системе, выявление каналов утечки информации; ознакомиться с этапами разработки, внед­
рения, эксплуатации и сопровождения автоматизированной системы предприятия с учетом 
требований информационной безопасности.

5.3 Участие в организации системы управления информационной безопасностью авто­
матизированной системы предприятия или его подразделения

Цель: сформировать первичные профессиональные умения и навыки проведения анализа 
рисков информационной безопасности автоматизированной системы; участия в проектиро­
вании системы управления информационной безопасностью автоматизированной системы; 
предложения по совершенствованию системы управления информационной безопасностью 
автоматизированной системы; формирования политики информационной безопасности ор­
ганизации и контроля эффективности ее реализации.

Задачи: собрать информацию об активах предприятия (или рассматриваемого структурного 
подразделение), угрозах и уязвимостях информационной безопасности, позволяющую оце­
нить уровень информационных рисков; принять участие в анализе рисков ИБ; принять уча­
стие в проектировании системы управления информационной безопасностью (ИБ) автомати­
зированной систем (АС) или изучить структуру существующей системы управления ИБ АС; 
предложить возможные пути ее совершенствования; принять участие в формировании поли­
тики информационной безопасности организации или в процессе контроля эффективности ее 
реализации.

5.4 Участие в разработке средств обеспечения информационной безопасности

Цель: сформировать первичные профессиональные умения и навыки разработки средств 
противодействия вирусной активности, в том числе для современных поколений вирусов, 
поражающих мобильные программно-аппаратные комплексы и устройства связи; разработки 
и внедрения комплексов автоматизированных рабочих мест администратора информацион­
ной безопасности, в том числе для противодействия инсайдерской активности внутри защи­
щаемого периметра; осуществления проектирования конфигураций модулей доверенной за­
грузки для всех возможных типов средств защиты.
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Задачи: принять участие в разработке средств противодействия вирусной активности; при­
нять участие в разработке или внедрении комплексов автоматизированных рабочих мест ад­
министратора информационной безопасности; принять участие в проектировании конфигу­
раций модулей доверенной загрузки.

5.5 Участие в разработке документации

Цель: сформировать первичные профессиональные умения и навыки разработки конструк­
торской. технологической и ремонтной документации на программные, технические и про­
граммно-аппаратные средства защиты; разработки проектов документов, регламентирующих 
работу по обеспечению информационной безопасности автоматизированных систем; форми­
рования комплекса мер (правила, процедуры, методы) для защиты информации ограничен­
ного доступа.

Задачи: изучить состав конструкторской, технологической и ремонтной документации на 
программные, технические и программно-аппаратные средства защиты, применяемые на 
предприятии; изучить состав и (или) принять участие в разработке документации, регламен­
тирующей работы по обеспечению информационной безопасности рассматриваемой автома­
тизированной системы; изучить существующий комплекс мер (правила, процедуры, методы) 
для защиты информации ограниченного доступа, сделать предложения по его совершенство­
ванию или принять участие в его формировании.

5.6 Участие в работах по проведению аттестации, лицензирования и сертификации в 
сфере информационной безопасности

Цель: сформировать первичные профессиональные умения и навыки участия в проведении 
экспериментально-исследовательских работ при аттестации автоматизированных систем с 
учетом нормативных документов по защите информации, участия в работе комиссий по про­
ведению специальных экспертиз предприятий промышленности на право получения лицен­
зий по созданию средств защиты информации, участия в работе но подготовке и проведению 
сертификационных испытаний средств защиты информации в составе органов по сертифи­
кации и испытательных лабораторий.

Задачи: принять участие в проведении экспериментально-исследовательских работ при атте­
стации автоматизированных систем с учетом нормативных документов по защите информа­
ции; принять участие в работе комиссий по проведению специальных экспертиз предприя­
тий промышленности на право получения лицензий по созданию средств защиты информа­
ции; принять участие в работе по подготовке и проведению сертификационных испытаний 
средств защиты информации в составе органов по сертификации и испытательных лаборато­
рий.

5.7 Оформление отчета о проведенной работе

Цель: сформировать первичные профессиональные умения и навыки применения достиже­
ния современных информационных технологий для поиска информации в компьютерных 
системах, сетях, библиотечных фондах.

Задача: оформить отчет о проделанной работе в соответствии с требованиями с использова­
нием современных информационных технологий.
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5.8 Промежуточная аттестация

Промежуточная аттестация проводится с учетом своевременности выполнения заданий, ка­
чества выполнения заданий и защиты полученных результатов.

6. ФОРМА ОТЧЕТНОСТИ ПО ПРАКТИКЕ

Форма отчетности по практике -  письменный отчет.

Форма промежуточной аттестации по практике -  зачет с выставлением дифференцирован­
ной оценки.

Структура отчета студента по практике:

-  Титульный лист. На титульном листе указывается официальное название МГТУ им. Н.Э. 
Баумана, факультета, выпускающей кафедры, ФИО студента, группа, название практики, 
должности и ФИО руководителя практики от МГТУ имени Н.Э. Баумана, должность и ФИО 
руководителя практики от предприятия -  базы практики.
-  Содержание (оглавление)
-  Введение. В разделе должны быть приведены цели и задачи практики.
-  Основная часть. В разделе приводится описание выполненных студентом работ в соответ­
ствии с целями и задачами практики и индивидуальным заданием, приводятся полученные 
студентом результаты.
-  Заключение. В разделе должны быть представлены выводы по результатам практики.
-  Список использованных источников.
-  Приложения.
Сброшюрованный отчет подписывается руководителями практики.

7. ФОНД ОЦЕНОЧНЫ Х СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖ УТОЧНОЙ АТ­
ТЕСТАЦИИ ОБУЧАЮ Щ ИХСЯ ПО ПРАКТИКЕ

Фонд оценочных средств приведен в приложении к программе практики и включает в себя:
-  перечень компетенций с указанием этапов их формирования в процессе освоения образо­
вательной программы;
-  типовые контрольные задания или иные материалы, необходимые для оценки знаний, 
умений, навыков и (или) опыта деятельности, характеризующих этапы формирования ком­
петенций в процессе освоения образовательной программы;
-  описание показателей и критериев оценивания компетенций на различных этапах их фор­
мирования. описание шкал оценивания;
-  методические материалы, определяющие процедуры оценивания знаний, умений, навыков 
и (или) опыта деятельности, характеризующих этапы формирования компетенций.

8. ПЕРЕЧЕНЬ УЧЕБНОЙ ЛИТЕРАТУРЫ И РЕСУРСОВ СЕТИ "ИНТЕРНЕТ", НЕ­
ОБХОДИМЫХ ДЛЯ ПРОВЕДЕНИЯ ПРАКТИКИ  

Основная литература
1. Загинайлов. Ю. Н. Теория информационной безопасности и методология защиты инфор­
мации [Электронный ресурс]: учебное пособие / Ю. II. Загинайлов. -  М.-Берлин: Изд-во 
«Директ-Медиа», 2015. -  253 с. -  URL: htt0://b:iblioc]ub.rH/index.nhp?paae=book&id=276557
2. Васильков, А.В. Информационные системы и их безопасность [Текст] / А.В. Васильков, А.А. Ва­
сильков, И.А. Васильков. -  М.: Изд-во «Форум», 2013. -  528 с.
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Дополнительная литература
1. Денисов. В.В. Анализ состояния защиты данных в информационных системах [Электрон­
ный ресурс]: учебно-методическое пособие / В.В. Денисов. -  Новосибирск: Изд-во НГТУ, 
2012. -  52 с. -  URL: http://bibliocltib.ru/indcx.pliр ? р а я с book&№=228844
2. Кияев, В.И., Г’раничин, О.Н. Безопасность информационных систем [Электронный ре­
сурс]: курс лекций / В.И. Кияев, О.Н. Граничин. - М.: Национальный Открытый Университет 
«ИНТУИТ», 2016. - 192 с. -  URL: https://biblioclub.ru/index.php?page=book red&id=429032.
3. Фридман, A.Jl. Язык программирования Си++ [Электронный ресурс]: учебное пособие/ 
A.J1. Фридман. -  Изд. 2-е, испр. -  Москва: Интернет-Университет Информационных Техно­
логий. 2004. -  262 с. -  URL: http://biblioclub.ru/index.php?page=book&id=233058
4. Царев, Р.Ю. Программирование на языке Си [Элект]юнн1^\р«ура^й5ф(йшп@ люссбие / 
Р.Ю. Царев. -  Красноярск: Сибирский федеральный унив ;|М Н 'К  ЙМ4Д.Э()8Бйум§М9с <ем -  
URL: http://biblioclub.ru/index.php‘?page=book&id-364601 |»f jSJlj 1И1 OX I
Ресурсы сети «Интернет»
1. Российская государственная библиотека. http://www.rsl.ru.
2. Российская национальная библиотека, http://www.nlr.ru.
3. Государственная публичная научно-техническая библиотека России, http://www.apntb.i4i.
4. Библиотека МГТУ им. Н.Э. Баумана, http://li.brary.bmstu.ru.
5. Научно-техническая библиотека КФ МГТУ им. Н.Э. Баумана, htt p://Il brarv. bms 1 и -
kaluga.ru.
6. Центральная библиотека образовательных ресурсов М инобрнауки РФ. www.edulib.ru.
7. Российская библиотека интеллектуальной собственности, http ://www.г b i s.sn/i nd e x .ph p .

9. ПЕРЕЧЕНЬ ИНФОРМ АЦИОННЫ Х ТЕХНОЛОГИЙ, ИСПОЛЬЗУЕМЫ Х ПРИ 
ПРОВЕДЕНИИ ПРАКТИКИ, ВКЛЮ ЧАЯ ПЕРЕЧЕНЬ ПРОГРАММНОГО ОБЕСПЕ­
ЧЕНИЯ И ИНФ ОРМ АЦИОННЫ Х СПРАВОЧНЫХ СИСТЕМ (ПРИ НЕОБХОДИМ О­
СТИ)

Информационные технологии
Предусмотрена возможность асинхронного взаимодействия студентов и преподавателей по­
средством технологий и служб по пересылке и получению электронных сообщений между 
пользователями компьютерной сети Интернет. Необходимые для проведения практики пере­
чень основной и дополнительной литературы, перечень учебно-методического обеспечения 
для самостоятельной работы обучающихся, раздаточный материал и методические указания 
передаются студентам в электронном виде. Электронная информационно-образовательная 
среда КФ МГТУ им. Н.Э. Баумана обеспечивает доступ к рабочей программе практики, к из­
даниям электронных библиотечных систем и электронным образовательным ресурсам, ука­
занным в рабочей программе практики, фиксацию хода образовательного процесса и резуль­
татов промежуточной аттестации но практике.

Программное обеспечение
1. Window Server CAL 2008 Russian

2. Office Professional Plus 2007 Russian 
Информационные и справочные системы:
1. Информационно-справочный портал «Library.ru». http://www.librarv.ru.

2. Научное информационное пространство «Соционет». http:/ /w w w .socionet.ru.
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3. Некоммерческая организация защиты авторских прав Creative Commons.
http://ereativecommon.s.org.
4 Евразийская патентная информационная система (ЕАПАТИС). http://eapatis.com .
5. Федеральная служба по интеллектуальной собственности (Роспатент), h ttp : // www . г apt о . ru.
6. Всемирная организация интеллектуальной собственности, h(tр :// wwv\ луiро.i111/рогta 1 /ги.
7. Портал «Интеллектуальная собственность. Авторское право и смежные права. Патентное 
право. Регистрация прав», httр ://ww w.сорvri цЬ 1.ru.

10. ОПИСАНИЕ М АТЕРИАЛЬНО-ТЕХНИЧЕСКОЙ БАЗЫ , НЕОБХОДИМОЙ ДЛЯ 
ПРОВЕДЕНИЯ ПРАКТИКИ

1. Помещения для самостоятельной работы обучающихся, оснащенные компьютерной тех­
никой с возможностью подключения к сети «Интернет» и обеспечением доступа в электрон­
ную информационно-образовательную среду.

2. Для успешного прохождения практики обучающемуся на предприятии в отделе прохож­
дения практики должно быть организовано место (стол, стул, ПК), открыт доступ к докумен­
тации отдела, предоставлена возможность посещения подразделений предприятия, участву­
ющих в процессе обеспечения информационной безопасности автоматизированной системы 
предприятия.
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